Die Rolle von Energiedaten und ihre wahrgenommene
Sensibilitat im Spektrum personenbezogener Daten

Christian Pfeiffer, Forschung Burgenland GmbH
Stefanie Hatzl, CAMPUS 02 Fachhochschule der Wirtschaft GmbH

Eva Fleil’, Universitat Graz

Abstract. Energiedaten spielen eine entscheidende Rolle, um dem Energiesystem Flexibilitat zu
verleihen. Sie gelten als personenbezogene Daten und werden in digitalen Energiedienstleistungen
verarbeitet, die auch weitere personenbezogene Daten fiir ihren Betrieb bendtigen. Daher miissen
Endverbraucher*innen zustimmen, ihre personenbezogenen Daten entsprechend weiterzugeben.
Die vorliegende Arbeit setzt hier an und behandelt die persénliche Wahrnehmung von 604
Personen zu verschiedenen Datentypen hinsichtlich Sensibilitdt und Bereitschaft zur Weitergabe
mit einem Fokus auf Energiedaten in einer reprasentativen Online-Befragung. Eine
Faktorenanalyse gruppiert die Datentypen fiir einen Vergleich der Wahrnehmung hinsichtlich
Sensibilitdt und Bereitschaft zur Weitergabe. Die Ergebnisse zeigen, dass Energiedaten zwar
weniger sensibel als andere Daten wahrgenommen werden, dennoch die Bereitschaft zur
Weitergabe tendenziell gering ist. Somit verdeutlichen die Ergebnisse die vorherrschende Skepsis
in der Bevolkerung, Energiedaten an Energiedienstleistungen weiterzugeben und damit einen
Betrag zur Energiewende zu leisten.
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1 EINLEITUNG

Mit einer Reihe von Automatisierungstechnologien ermoglichen digitale Energie-
dienstleistungen nicht nur technikaffinen, sondern auch passiven Endverbraucher*innen,
einen Mehrwert zu generieren [1]: Von der direkten Laststeuerung bis hin zur Auto-
matisierung von Geraten auf Basis von Preissignalen [2]. Allenfalls nutzen Energie-
dienstleistungen von Endverbraucher*innen zur Verfligung gestellte Daten, um dem
Energiesystem Flexibilitdt zu verleihen — also Bezug und Einspeisung von Strom zu
variieren [3]. Beispielsweise beno6tigt das Energiemanagement Daten wie Strom-, Wasser-
und Warmeverbrauch, um die Energieeffizienz zu verbessern [4]. Um Flexibilitdt zu
schaffen, konnen Energiemanagementsysteme die in privaten Haushalten erzeugte
Energie speichern und effektiv nutzen [5,6]. Sie aktivieren Flexibilitdtspotenziale der
Haushalte teilweise auch ohne aktives Eingreifen der Personen [7].

Die tatsachlich verfligbare Flexibilitat hangt jedoch in erster Linie vom Verhalten der
Endverbraucher*innen [8] und deren Akzeptanz fir intelligente Technologien [9] ab.
Energiedienstleistungen bendtigen fiir ihren Betrieb nicht nur Verbrauchsdaten zu
Energie, sondern auch soziodemografische Daten [7]. Unter anderem sind Geschlecht,
Alter, Einkommen, Bildung, Beruf, Wohnort, HaushaltsgroRe sowie persdnliche Vorlieben,
Verhaltensweisen und Lebensstil [10] soziale Merkmale, die Energiedienstleistungen
verbessern konnen [11]. Daher sind sowohl die Zustimmung als auch die Akzeptanz der
Endverbraucher*innen erforderlich, um Energiedienstleistungen zu betreiben und dem
Netz Flexibilitat zu verleihen [9,12].

Digitale Energiedienstleistungen koénnen verschiedene Aktivititen von End-
verbraucher*innen zusammen mit dem Energieverbrauch in einer hduslichen Umgebung
erfassen und so eine groRe Menge an personenbezogenen Daten generieren [13]. Sie sind
weiters in der Lage, personenbezogene Daten der Endverbraucher*innen zu speichern
und zu analysieren — etwa Gesprache, persdnliche Gewohnheiten, Gesundheitszustand,
soziale Interaktionen und sogar finanzielle Transaktionen [14]. Derzeit mangelt es ihnen
noch an Datensicherheit, -schutz und -hoheit [15] — eine technologische Hirde, die fir
Endverbraucher*innen zahlreiche Sicherheits- und Datenschutzrisiken birgt [13].

Nichtsdestotrotz spielen Daten eine entscheidende Rolle fir die Energiewende, weshalb
in dieser Arbeit die persdnliche Wahrnehmung von Daten hinsichtlich Sensibilitat und
Bereitschaft zur Weitergabe adressiert und vergleichsweise die Rolle von Energiedaten
hervorgehoben wird. Bisherige Studien haben sich mit den Aspekten Datensensibilitat und
Bereitschaft zur Weitergabe personenbezogener Daten vor allem im Kontext von Online-
Shopping, Social Media-Nutzung oder Internetnutzung beschaftigt [16, 17]. Dabei zeigte
sich, dass verschiedene Faktoren fur die Bereitschaft der Endverbraucher*innen zur
Weitergabe von Daten wesentlich sind. Endverbraucher*innen sind eher bereit,
personenbezogene Daten weiterzugeben, wenn, sie dafiir Vorteile, wie monetéare Anreize,
wahrnehmen. Derartige Vorteile reduzieren zudem die Bedenken hinsichtlich der eigenen
Privatsphdre im Internet, die grundsatzlich hemmend auf die Bereitschaft zur Online-
Weitergabe wirkt [18]. Tschersich et al. [19] untersuchten den wahrgenommenen Nutzen
und die Bereitschaft zur Datenweitergabe im Hinblick auf den Nutzen fir sich selbst,
andere und Unternehmen. Ihre deskriptiven Ergebnisse zeigen, dass die Bereitschaft,
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Daten zum eigenen Nutzen weiterzugeben, am hochsten ist. In Bezug auf das Geschlecht
sind Frauen weniger bereit, Daten weiterzugeben.

Milne et al. [20] unterschieden vier Segmente von Endverbraucher*innen hinsichtlich
ihrer Bereitschaft, Daten weiterzugeben. Die Autor*innen bertcksichtigten dafiir wahr-
genommene Risiken bei der Weitergabe, Datensensibilitdit und die Bereitschaft, per-
sonliche Daten an Vermarktende weiterzugeben. Rund ein Drittel der US-amerikanischen
Befragten zeigte eine relativ hohe Bereitschaft, eigene demografische Daten sowie per-
sonliche Praferenzen weiterzugeben. Markos et al. [21] untersuchten die wahrgenom-
mene Sensibilitdt und Bereitschaft US-amerikanischer und brasilianischer Endver-
braucher*innen, personenbezogene Daten an Freunde, Vermarktende, vertrauens-
wirdige Vermarktende oder unbekannte Vermarktende weiterzugeben. Sie betonten,
dass es weniger sensible personenbezogene Daten (z.B. E-Mails), dafiir andere, sensiblere
Daten (z.B. Passworter) gibt, die jedoch nicht als personenbezogene Daten eingestuft
werden. Schomakers et al. [22] verglich ihre Ergebnisse mit jenen aus Deutschland und
stellte in diesen drei Ldndern einen Konsens hinsichtlich wahrgenommener Sensibilitat
fest. In anderen Lindern wie Osterreich besteht noch immer eine Forschungsliicke zur
wahrgenommen Datensensibilitdat und der Bereitschaft zur Weitergabe von Daten.
Insbesondere gibt es — neben deskriptiven Informationen (z.B. [23, 24]) — bisher kaum
Untersuchungen, die einen Fokus auf die Bereitschaft zur Weitergabe von Energiedaten
legen. Lediglich eine Studie von Pfeiffer et al. [25] unterschied drei Segmente an
Endverbraucher*innen in diesem Kontext. Gut ein Viertel der Befragten signalisierte eine
positive Bereitschaft, ihre Energiedaten weiterzugeben. Allerdings ist diese Studie stark
auf eine kleine 6sterreichische Region begrenzt und behandelt Energiedaten isoliert, ohne
einen Vergleich mit anderen Datentypen zu setzen.

Zusammenfassend gibt es zur Untersuchung der Bereitschaft zur Weitergabe von Energie-
daten bislang zwar generische Ansatze [23, 24, 25], allerdings keine hinreichend
spezifische Analyse der wahrgenommenen Sensibilitdt und der Bereitschaft zur Weiter-
gabe von Energiedaten — weder 6sterreichweit, noch vergleichend mit anderen Daten-
typen. Die gegenstdndliche Arbeit setzt genau an diesem Punkt an. Sie setzt sich zum Ziel,
reprasentative Aussagen fiir Osterreich (iber die Wahrnehmung von Energiedaten zu
treffen, insbesondere eines Vergleichs hinsichtlich wahrgenommener Sensibilitdt und
Bereitschaft zur Weitergabe mit anderen Datentypen.

Beitrag im Rahmen des 16. Forschungsforums der 6sterreichischen Fachhochschulen von 19.-20. April 2023 an der FH St. Polten.



2 METHODE

Um diese Forschungsliicke zu schlieBen, wurde im Juli 2021 eine quotenreprasentative
Online-Befragung fiir Osterreich (iber das Marktforschungsinstitut respondi durchgefiihrt.
Teilnahmekriterien waren (i) ein Alter von mindestens 18 und héchstens 70 Jahre und (ii)
ein Hauptwohnsitz in Osterreich. Um eine représentative Stichprobe zu erhalten, wurden
Quoten nach Geschlecht, Alter und Bildungsniveau gesetzt.

2.1 STICHPROBENBESCHREIBUNG

Die n = 604 Befragten sind zwischen 18 und 70 Jahren alt, wobei die knappe Mehrheit
davon weiblich ist (50,91%). Ihr Durchschnittsalter liegt bei 43,52 Jahren (SD = 14,01). Als
hochste abgeschlossene Ausbildung haben rund 35% der Befragten einen hoheren
Schulabschluss mit Matura oder einen Hochschulabschluss angefiihrt. Rund 15% hat eine
mittlere Schule ohne Matura abgeschlossen, etwa die Halfte (49,91%) eine Lehre
absolviert. Die am haufigsten genannten Monatseinkommen liegen im Bereich € 2.201
und € 4.000 (43,58%). Geringere Einkommen von € 2.200 und weniger wurden von gut
einem Drittel der Befragten (37,07%) angeflihrt, fast jede/r Flinfte (19,35%) verdient mehr
als € 4.000 im Monat.

2.2 ERHEBUNGSINSTRUMENT

Im Erhebungsinstrument wurden zunachst die soziodemografischen Daten Geschlecht,
Alter, Bildung und Einkommen der Teilnehmer*innen abgefragt. Der Hauptteil der Be-
fragung befasste sich in weiterer Folge mit der wahrgenommenen Sensibilitdt und der
Bereitschaft zur Weitergabe von 39 verschiedenen Datentypen (Tabelle 1). Davon wurden
34 in einem iterativen Prozess ausgewahlt, wobei die von Milne et al. [20] verwendeten
Datentypen als Ausgangspunkt dienten. Weitere relevante Datentypen wurden von
Markos et al. [21] und Schomakers et al. [22] verwendet. Ergdanzend wurde der “COVID-
Impfstatus” abgefragt, da dies zum Erhebungszeitraum wahrend COVID-Pandemie ein
interessantes Datum darstellte.

Tabelle 1. Uberblick iiber die verwendeten Datentypen.

Datentyp Datentyp Datentyp

Geburtsort?3 Krankengeschichtel?3 Einkaufsverhalten'?
Religionszugehdrigkeit®*  Foto vom Gesicht%3 Profil in sozialen Netzwerken23
Kérpergewicht%3 Adressel?3 Online Dating Aktivitaten?
E-Mailadresse®*3 GPS Standort’?3 Passworter’?3
Geburtsdatum®?3 Telefonnummer??3 DNA Profil'>3

Postleitzahl%?3 Einkommensklassel?3 Sozialversicherungsnummer23

Anzahl Ihrer Kinder®??3 Strafregisterauszug®®>®  Digitale Signatur®?3
Politische Orientierung®*? IP Adressel?3 Reisepassnummer®?3
Sexuelle Orientierung®*?®  Kreditwiirdigkeit®%3 KFZ-Kennzeichen®?3
Beruf'?3 Kreditkartennummer®?3  Fihrerscheinnummer'?
Geschlecht! Bankkontonummer®?®  Fingerabdruck®?%3
COVID-Impfstatus* Informationen zu sportlichen Aktivititen?

Smart Meter Daten* Produktionsdaten Ihrer Photovoltaikanlage®
Heizenergieverbrauch* Stromverbrauch Ihrer Waschmaschine®

1120],2[21], 3 [22], % neu.
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Wesentlich fiir die vorliegende Studie waren vier weitere Datentypen im Kontext Energie.
Die Auswahl dieser Daten (,,Smart Meter Daten”, ,Produktionsdaten lhrer Photovoltaik-
anlage”, , Heizenergieverbrauch”, ,Stromverbrauch lhrer Waschmaschine) basierte auf
einer Literaturrecherche [11, 12, 26] und einem Workshop mit akademischen Experten
auf dem Gebiet der Energieforschung. Somit umfasste der endgiltige Datensatz 39 direkt
und indirekt als personlich identifizierbar geltende Datentypen [27] samt den ergdnzten
Energiedaten. Fir jeden Datentyp wurde die Bereitschaft zur Datenweitergabe auf zehn
Abstufungen von 1 =, keine Bereitschaft zur Weitergabe“ bis 10 = , hohe Bereitschaft zur
Weitergabe” abgefragt. Analog dazu wurde die wahrgenommene Datensensibilitdt auf
I“ bis 10 = ,,sehr sensibel” abgefragt.

|ll

zehn Abstufungen von 1 =, nicht sensibe
2.3  ANALYSE

Aufgrund der gegebenen Datenlage von 39 Datentypen aus unterschiedlichen Quellen
wurde fiir die Datenanalyse eine Faktorenanalyse gewahlt — ein exploratives Verfahren,
mit dem die zugrunde liegende Zusammenhangs-Struktur der Datentypen geklart werden
kann. Als Input x;,,, diente der folgende Ausdruck, abgeleitet von Milne et al. [20]:

Xim = (Bereitschaft zur Datenweitergabe);,, — (Datensensibilitat);, (1)

Im Vorfeld wurden die Ausprdagungen der Bereitschaft zur Datenweitergabe sowie der
Datensensibilitdt auf einen Wertebereich von [0,10] transformiert, sodass x;,, als
Gesamtwahrnehmung des/der Befragten i zum Datentyp m einen Bereich von [—10, 10]
aufspannt. Gemall der Grundannahme der Faktorenanalyse lasst sich die Auspragung
einer manifesten Variable additiv in eine gewichtete Summe aus den Faktoren zerlegen:

Xim = Z§=1 $ijAmj + €m (2)

wobei &;; die Ausprdgung der/des Befragten i zum Faktor j darstellt. 4,,; ist die
Faktorladung der beobachteten Gesamtwahrnehmung zum Datentyp m auf dem latenten
Faktor j, also die Starke des Zusammenhangs einer Datentyp-Wahrnehmung mit dem
Faktor. f reprasentiert die Anzahl der einer Wahrnehmung zugrunde liegenden Faktoren
und &;,,, einen Fehlerterm [28]. Zur Qualitatsprifung der Faktorenanalyse dienten das
Kaiser-Meyer-Olkin (KMQO) Kriterium sowie der Bartlett-Test auf Sphérizitdt. Zunachst
wurden die Hauptkomponenten fiir eine effiziente Datenreduktion extrahiert. Im An-
schluss erfolgte eine orthogonale Rotation der extrahierten Komponenten mit dem
Varimax-Verfahren, um die Interpretierbarkeit der Faktoren zu erleichtern. Die endgiil-
tigen Faktoren wurden anhand jener Datentypen interpretiert, die Ladungen |/1mj| >0,30
vorweisen konnten. AbschlieRend wurden die Gesamtwahrnehmungen zu den einem
Faktor zugehorigen Datentypen per arithmetischem Mittel zusammengefasst.

Zur Beschreibung der explorativen Ergebnisse wurden Mittelwerte (M) und Standard-
abweichungen (SD) berechnet. Samtliche Analysen erfolgten mit der statistischen Pro-
grammiersprache R [29].
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3 ERGEBNISSE

Zundachst wurde die Eignung der 39 erfassten Datentypen fiir eine Faktorenanalyse unter-
sucht. Mit einem KMO-MaR von 0,94 waren kompakte Korrelationsmuster unter den
Datentypen nachweisbar. Der Bartlett-Test auf Spharizitat war ebenfalls hochsignifikant
(x2(1.589,20) = 3.148, p < 0,001), womit die Faktorenanalyse eindeutige und zuverlassige
Faktoren lieferte. Diese ergab eine Losung mit sieben Faktoren.

Der erste Faktor erklart 19,6% der Gesamtvarianz (bei einer Quadratsumme der Ladungen
von SS = 7,66) und setzt sich aus Datentypen wie z.B. ,Geschlecht”, ,Religion”, ,,sexuelle
Orientierung”, , Adresse” , Einkommensklasse” sowie einiger Einstellungen zusammen.
Diese Merkmale beschreiben die Basisdaten einer Person. Der zweite Faktor erklart 9,5%
der Gesamtvarianz (SS = 3,71) und enthalt Datentypen wie z.B. ,,Reisepassnummer”, ,KFZ-
Kennzeichen” und ,Flhrerscheinnummer”, somit Identifikationsdaten. Der dritte Faktor
kann unter dem Begriff Kontaktdaten zusammengefasst werden. Er erklart 6,6% der
Gesamtvarianz (SS = 2,59) und beinhaltet unter anderem die Datentypen , Adresse”,
,Telefonnummer” und ,GPS-Standort”. Der Faktor Zugangsdaten erklart weitere 6,0% der
Gesamtvarianz (SS = 2,34) und enthélt z.B. , Passworter”, ,Kreditkartennummer” und
,Digitale Signatur”. Als flinfter Faktor setzen sich die Datentypen ,Smart Meter Daten”,
,Produktionsdaten Ihrer Photovoltaikanlage”, ,Heizenergieverbrauch“ und ,Strom-
verbrauch Ihrer Waschmaschine” zusammen — somit Energiedaten, die 5,5% der Gesamt-
varianz erklaren (SS = 2,14). Zudem konnten zwei weitere Faktoren Gesundheitsdaten (z.B.
,,DNA-Profil“, ,Krankengeschichte”) und Social Media-Daten (z.B. ,Foto vom Gesicht”,
,Profil in sozialen Netzwerken“) extrahiert werden.
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Abbildung 1. Mittlere Gesamtwahrnehmung verschiedener Datengruppen samt Standardabweichungen.

Abbildung 1 zeigt, dass den Zugangsdaten die hochste Sensibilitat (M = 8,63, SD = 1,63)
und geringste Bereitschaft zur Weitergabe (M = 1,50, SD = 1,56) attestiert werden, womit
die Gesamtwahrnehmung negativ ausfallt (M = -7.13, SD = 2.71). Insbesondere stellen
Passworter, Kreditkarten- und Bankkontonummer die sensibelsten Daten in dieser
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Gruppe dar. Ahnlich sensible Daten finden sich in der Gruppe Identifikationsdaten (M =
7,89, SD = 2,20), deren Bereitschaft zur Weitergabe gering ausfallt (M = 1,82, SD = 2,11).
Auch bei den Gesundheitsdaten liberwiegt die wahrgenommene Sensibilitat (M = 7,29, SD
= 2,37) weitgehend der Bereitschaft zur Weitergabe (M = 2,25, SD = 2,35). Kontaktdaten
(M =6,49, SD = 2,24) wie auch Social Media-Daten (M = 6,04, SD = 2,69) werden als eher
sensibel betrachtet. Deren Bereitschaft zur Weitergabe ist eher gering ausgepragt (M =
3,45, SD = 2,23 bzw. M = 3,46, SD = 2,77). Die héchste Bereitschaft zur Weitergabe kann
bei den Basisdaten festgestellt werden (M = 5,87, SD = 2,27). Hier wird die Daten-
sensibilitat als eher gering eingestuft (M = 3,82, SD = 2,08), womit die Gesamtwahr-
nehmung positiv ausfallt (M = 2,06, SD = 4,01).
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Abbildung 2. Datensensibilitét und Bereitschaft zur Datenweitergabe.

Auch fiir die Gruppe der Energiedaten ist im Durchschnitt eine positive Gesamt-
wahrnehmung festzustellen (M = 1,32, SD = 4,42). Hingegen ist sowohl die Bereitschaft
zur Datenweitergabe (M = 4,64, SD = 2,66) als auch die wahrgenommene Datensensibilitat
(M = 3,33, SD = 2,42) geringer als bei den Basisdaten ausgepragt. Wahrend sich andere
Datengruppen hinsichtlich Sensibilitdt und Bereitschaft zur Weitergabe relativ linear
voneinander unterscheiden, verdeutlicht die Struktur der Wahrnehmung von Energie-
daten die untypische Rolle in diesem Spektrum. Innerhalb der Datengruppe werden
,Smart Meter Daten” am sensibelsten bei vergleichsweise geringer Bereitschaft zur
Weitergabe bewertet. ,Stromverbrauch lhrer Waschmaschine” sowie ,Heizenergie-
verbrauch” wiirden am ehesten weitergegeben werden (Abbildung 2).
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4 DISKUSSION UND SCHLUSSFOLGERUNG

Die vorliegende Arbeit hatte zum Ziel, Energiedaten hinsichtlich wahrgenommener
Sensibilitdt und Bereitschaft zur Weitergabe mit anderen Datentypen zu vergleichen.

Die Ergebnisse zeigen, dass Energiedaten als weniger sensibel im Vergleich zu anderen
Daten erachtet werden. Nichtsdestotrotz ist die Bereitschaft zur Datenweitergabe
geringer ausgepragt als dies bei Basisdaten wie ,Geschlecht”, ,Beruf” oder dem ,,COVID-
Impfstatus” der Fall ist. Damit werden die Ergebnisse von Milne et al. [20] untermauert,
eigene demografische Daten am ehesten weiterzugeben. Hinsichtlich Sensibilitat ver-
schiedener Datentypen herrscht in der gegenstandlichen Arbeit ein Konsens mit den
Ergebnissen von Markos et al. [21] und Schomakers et al. [22], die dahnliche Ergebnisse in
den Landern Brasilien, USA und Deutschland erzielten. Neu ist, dass Energiedaten eher
weitergegeben wiirden als Zugangs-, ldentifikations-, Gesundheits-, Kontakt-, aber auch
Social Media-Daten.

Nichtsdestotrotz bleibt die Zustimmung von Endverbraucher*innen zur Freigabe ihrer
Energiedaten flr die Nutzung und Akzeptanz von Energiedienstleistungen in vielen Fallen
fragwiirdig. Diese Erkenntnis ldsst sich aus der gegenstandlichen Arbeit in einem breiteren
Kontext ableiten und bestarkt die Ergebnisse von Piti et al. [12] sowie Pfeiffer et al. [9].
Ebenfalls ist ein gewisses MaR an Bewusstsein um Sicherheitsliicken durch Energie-
dienstleistungen, die von Venkatachary et al. [15] und Pal et al. [13] beschrieben wurden,
vorhanden — oder duBerte sich womdglich durch per se vorhandene Skepsis der Befragten
zu Energiedaten. Diese These wird dadurch gestiitzt, dass Endverbraucher*innen absolut
betrachtet nur moderate Bereitschaft zeigen, Energiedaten weiterzugeben, obwohl diese
Datentypen als weniger sensibel im Vergleich zu anderen wahrgenommen werden.

Somit liefert die vorliegende Arbeit fur die Osterreichische Energiewende wichtige
Erkenntnisse. Energiedienstleistungen versprechen Effizienzvorteile durch und umfas-
sende Kontrolle Gber die eigenen Energiedaten. Nichtsdestotrotz erfordern die aktuellen
Zeiten eine breitere und tiefere Wissensvermittlung, die den Mehrwert von Energiedaten
besser hervorhebt und Bedenken der Endverbraucher*innen einddmmt. Nur so kdnnen
die Vorteile von Energiedaten fir den Aufbau eines integrierten und nachhaltigen
Energiesystems nutzbar gemacht werden und ein gréRerer Beitrag fiir die Energiewende
entstehen.
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