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Abstract. Informationssicherheit wird aufgrund der steigenden Bedrohungen im digitalen Raum
immer wichtiger. Besonders bei Lieferketten ist es unverzichtbar darauf zu achten, dass alle
teilnehmenden Unternehmen ein addquates Schutzniveau erreicht haben, da Schwachstellen in
einer Organisation die gesamte Lieferkette gefahrden kdnnen.

Wir stellen ein Konzept fir Blockchain-basierte, verteilte Informationssicherheitsaudits vor, bei
dem Firmen sich gegenseitig ihr Schutzniveau beweisen kénnen, und Vertrauen in die Sicherheit
der Lieferkette gesteigert wird.
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1 EINLEITUNG

Das Absichern von Lieferketten wird fliir moderne Unternehmen immer mehr zu einem
zentralen Aspekt ihrer gesamtheitlichen Risikobetrachtung. Sicherheit und Resilienz [1]
der zugrundeliegenden IKT-Systeme spielen hierbei eine immer gréBer werdende Rolle,
wie auch von der EU erkannt wurde, und mit dem Cyber Resilience Act [2] genau diese
Thematik auf legislativer Ebene aufgegriffen wird. Informationssicherheitsliberpriifungen,
besonders im Rahmen von weltweit etablierten Normen wie der ISO 27001 [3], erfiillen
den Zweck einer unabhangigen und objektiven Betrachtung des Sicherheitsniveaus eines
Unternehmens.

Wenn nun alle Organisationen einer Lieferkette eine solche Zertifizierung erlangt haben,
kann davon ausgegangen werden, dass demnach die Miihen jeder einzelnen Organisation
gesamtheitlich betrachtet ein Vielfaches an Mehrwert fir alle Beteiligten erbringen. Eine
Uberpriifung dieser Art legt jedoch sensible Informationen {ber bspw. die
Sicherheitsliicken einer Organisation offen, wodurch ein Teilen dieser Ergebnisse nicht im
eigenen Schutzinteresse liegt.

Der Austausch von Informationen Uber Sicherheitsvorfille, sowie technische und
organisatorische MaRnahmen, die an externe Dritte Gbermittelt werden, erfordert ein
hohes Mal§ an Vertrauen. Solche Informationen kdnnen offensichtliche Schwachstellen
einer Organisation aufzeigen und stellen daher eine Bedrohung fiir die allgemeine
Informationssicherheit dar.

In diesem Vortrag wird das Konzept eines neuartigen Systems beschrieben, mit dem
Vertrauen in die Sicherheit der IKT-Systeme einer Organisation auf einer B2B-Ebene
geschaffen werden kann, ohne dass sensible und sicherheitskritische Informationen
veroffentlicht werden missen. Die zentrale Frage lautet darum wie folgt:

Wie kénnen Blockchains und verteilte Systeme dazu genutzt werden, um
Vertrauen und Transparenz zu Informationssicherheits-Audits diverser
Organisationen (iber ganze Lieferketten zu gewdébhrleisten?

Um diese Frage zu beantworten untersuchen wir die Moglichkeit der Nutzung von
Blockchains und verteilten Systemen, um Informationen Uber
Informationssicherheitsaudits sicher und transparent zwischen Organisationen
auszutauschen, um so Vertrauen und Sicherheit von Lieferketten zu starken. Ahmad et al.
[4] beschreiben, dass Blockchains eine ideale Technologie fiir so ein Vorhaben sind, unter
Anderem wegen der herausragenden Fahigkeit zur Dokumentation und Registerfiihrung.

2 METHODEN

Zu Beginn werden wichtige Kerninformationen und Begriffe diskutiert, die eine Grundlage
zum Verstandnis der Thematik bilden. AnschlieRend wird ein Konzept vorgestellt und
beschrieben, mit dem die Problematik der Forschungsfrage gel6st werden kann.
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3 GRUNDLAGEN
3.1 Blockchain Technologie und Verteilte Systeme

Panwar und Bhatnagar [9] beschreiben eine Vielzahl an Blockchains und verteilten
Systemen in ihrer Arbeit. Dabei inkludiert sind Systeme wie DAG (gerichtete azyklische
Graphen), und die Agent-zentrierte Holochain. Zentraler Aspekt dieser Arbeit liegt jedoch
auf der Speichertechnologie Blockchain selbst, welche sich durch verbesserte
Sicherheitseigenschaften, herausragende Fahigkeiten zur lickenlosen
Datenaufzeichnung, und Unveranderlichkeit auszeichnet.

Da fiir ein System wie das hier geplante die Interoperabilitdt zwischen einzelnen Strangen
von Blockchains fundamental ist werden zwei Frameworks ndher betrachtet, die diese
Anforderungen erfiillen. Dabei handelt es sich um einerseits das Agent-zentrierte System
Holochain?, und andererseits das modulare Blockchain-Framework Substrate?

Bei Holochain ist das zentrale Element ein globales Regel-Set im Netzwerk, welches als
DNA bezeichnet wird. Mit dieser DNA werden die individuell betriebenen verketteten
Daten der einzelnen Teilnehmer im Netzwerk validiert.

Das Blockchain-Framework Substrate basiert auf der Polkadot-Blockchain und ermdoglicht
ebenfalls das Betreiben von lokalen Blockchains, welche dann lber eine globale Polkadot-
Blockchain miteinander interoperabel sind. Diese Moglichkeit der Nutzung von mehreren
,Schichten” von Blockchains ermdoglicht beispielsweise das Betreiben einer
firmeninternen Blockchain, bei der gezielte Informationen dann in eine globale Blockchain
Ubermittelt werden konnen, bei der mehrere Firmen teilnehmen, wie bei einer
Lieferkette.

3.2 Informationssicherheitsaudits

Informationssicherheitsaudits sind ein wichtiger Bestandteil zur Ermittlung des
Sicherheitsniveaus einer Organisation [10]. Besonders in Hinblick auf zertifizierte
Informationssicherheitsmanagementsysteme (ISMS) sind unabhingige Uberpriifung
unerldsslich. Audits helfen Organisationen dabei die Einhaltung ihrer Sicherheitsziele zu
garantieren.

3.3 Verteilte Audits und Risikomanagement

Bohme [5] beschreibt in seiner Arbeit die Zusammenhange von sicheren Lieferketten und
dem Sicherheitsniveau einer einzelnen Organisation. Schwachstellen an einer einzigen
Stelle kénnen langfristig die gesamte Lieferkette gefdhrden. Demnach ist es nicht nur
wichtig, dass eine einzelne Organisation regelmaRig Sicherheitsiiberprifungen
durchfihrt, sondern alle teiinehmenden Organisationen einer Lieferkette.

Obwohl das Absichern von Lieferketten immer wichtiger wird gibt es weiterhin einen
Mangel an wissenschaftlichen Arbeiten zu diesem Thema. Bisherige Publikationen zu
verteilten Audits befassen sich beispielsweise mit Metriken fiir Reifegrade des
Sicherheitsniveaus [6], Aufzeichnungen von Netzwerk-Monitoring [7], oder aber auch
dezentrales Risikomanagement [8]. Ein tatsachliches dezentrales System zur Absicherung

L https://www.holochain.org/
2 https://substrate.io/
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und Kommunikation von Informationssicherheitsaudits ist jedoch noch nicht beschrieben.

4 ANSATZ

Ein grundlegender Ansatz flr ein verteiltes Audit-System umfasst externe und interne
Informationssicherheitsaudits, d.h. Prifungen, die von jedem Unternehmen selbst
durchgefiihrt werden, sowie Prifungen von externen, unabhangigen Prifern.
Sicherheitsaudits kénnen eine Menge sensibler Informationen tiber ein Unternehmen ans
Licht bringen. Unabhéngig davon, ob das Ergebnis eines Audits positiv oder negativ
ausfallt, werden durch ein Audit implizit wichtige Informationen Uber
Unternehmensstrategien und Geschaftsabldufe offengelegt.

Aus diesem Grund sollte ein Genehmigungsmodell eine Trennung zwischen Organisation
gewdhrleisten. Dadurch kann garantiert werden, dass sensible Informationen nur von
dazu berechtigten Stellen eingesehen werden kdnnen. Also firmenintern, extern, und eine
Sonderstellung fir unabhangige Priifstellen. Es handelt sich also um ein System, bei dem
Vertrauen zwischen Firmen durch Vertrauen in die Technologie sichergestellt wird.

5 KONZEPT

Das Grundkonzept des verteilten Audit-Systems besteht darin, dass jede teilnehmende
Organisation eine lokale/interne Version einer Blockchain betreibt, auf der die Ergebnisse
von Informationssicherheitsiiberprifungen gespeichert werden (siehe Abbildung 1).
Diese lokalen und organisationsinternen Uberpriifungen kénnen sowohl als internes
Audit, wie auch als externes Audit durch eine unabhdngige Prifstelle durchgefiihrt
werden. Jede Organisation kann auf der internen Blockchain beliebig viele Uberpriifungen
durchfiihren, und die Ergebnisse dadurch manipulationssicher und miteinander verkniipft
aufbewahren.
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Abbildung 1: Darstellung einer organisationsinternen Blockchain zur Aufzeichnung von Audits

Um, beispielsweise als Teil einer Lieferkette, anderen Organisationen das
Sicherheitsniveau der eigenen Organisation beweisen zu kénnen wird eine globale
Blockchain verwendet (siehe Abbildung 2). Diese wird von einer unabhdngigen Stelle
betrieben und mit Datenblécken und Informationen befllt. Eintrage fiir die globale
Blockchain ergeben sich aus Validierungsiiberpriifungen der unabhdngigen Stelle einer
jeder teilnehmenden Organisation. Hierbei wird die Organisation und ihre bisherigen
lokalen Blockchain-Eintrdge tGberprift, und dann mittels dafiir eingerichteter Funktionen
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ein Validierungsblock an die lokale und globale Blockchain angehdngt, um sie miteinander
zu ,verknipfen”.
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Abbildung 2: Darstellung einer globalen Blockchain zur Validierung von Audits (iber Organisationen hinweg

6 CONCLUSIO

In dieser Arbeit wird das Konzept eines Blockchain-basierten, verteilten
Informationssicherheitsaudits beschrieben. Ein System dieser Art hilft dabei, Vertrauen
und Sicherheit (iber mehrere Organisationen hinweg zu steigern, beispielsweise in
Lieferketten. Ein konzeptioneller Prototyp wurde im Zuge dieser Arbeit erstellt, der sich in
erster Linie auf die Sicherheitsmalnahmen und -anforderungen aus der internationalen
Norm ISO 27001 orientiert.

Zukiinftige Arbeiten werden den Fokus haben, ein praktikables Blockchain-Framework zu
identifizieren, oder zu erstellen, damit das hier beschriebene Konzept zum Einsatz
kommen kann.
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